Stand August 2023

Nutzungsbestimmungen
fir «one» Digital Service

1. Allgemeines
1.1 Einleitung/Geltungsbereich

Die vorliegenden Bestimmungen gelten fiir die von
Viseca Payment Solutions (nachfolgend
«Servicebetreiberin» genannt) im Auftrag der
Aargauischen Kantonalbank (nachfolgend «Bank»
genannt) an Inhaberinnen und Inhaber einer Debit
Mastercard® (nachfolgend «Karte(n)» genannt) unter
der Bezeichnung «one» zur Verfligung gestellten
Online-Services (nachfolgend «Services» genannt).

«one» ist verfligbar Uber:

« die «one» Website (nachfolgend Website genannt)
und

« die AKB «one» App (nachfolgend App genannt).

Zu beachten sind auch die weiteren Informationen zu
«one» hinsichtlich Bearbeitung von Daten und
Datensicherheit in der Datenschutzerklarung der Bank.

Die vorliegenden Bestimmungen gelten zusatzlich zu
den jeweils anwendbaren Allgemeinen
Geschaftsbedingungen der Bank inklusive der
Bedingungen fiir die Benltzung der AKB Debit
Mastercard. Im Fall abweichender Regelungen gehen
die vorliegenden Bestimmungen den Bedingungen fir
die Benutzung der AKB Debit Mastercard vor.

1.2 Registrierung, Nutzung und Weiterentwicklung

«one» umfasst Services, die durch die
Servicebetreiberin erbracht werden. Die Nutzung von
«one» setzt eine Registrierung voraus. Der registrierten
Inhaberin, dem registrierten Inhaber werden neu
eingefuhrte Services durch Aktualisierungen (Updates)
zur Verfiigung gestellt. Die Servicebetreiberin informiert
die Inhaberin, den Inhaber auf angemessene Weise
Uber die Weiterentwicklungen und gegebenenfalls die
damit

zusammenhangenden Anderungen der vorliegenden
Nutzungsbestimmungen.

1.3 Funktionsumfang von «one»

«one» umfasst Funktionen zur Verwaltung der Karte
und bietet eine Ubersicht tiber Transaktionen. Der
Funktionsumfang wird laufend ausgebaut. Der aktuelle
Funktionsumfang von «one» ist in der aktuellen Web-
und App-Version abgebildet und umfasst unter
anderem:

e  Benutzerkonto zur Verwaltung personlicher
Daten

e Ubersicht Giber Transaktionen und hinterlegte
Karten

e  Bestétigung von Online-Transaktionen z. B.
mittels 3-D Secure (vgl. Ziff. 5.1)

e Hinterlegung der Karte fir Mobile Payment
Ldsungen (vgl. Ziff. 5.2)

e  Aktivierung der Karte fur Click to Pay (vgl.
Ziff. 5.3)

e  Push-Mitteilungen, SMS-Services

e  Kartensperrung sowie Bestellung von
Ersatzkarten und neuen PIN-Codes

e  Transaktionskategorisierung und
Ausgabenkontrolle

2. Nutzung der «one» App
2.1 Nutzungsberechtigung

Die Inhaberin, der Inhaber ist nur unter folgenden
Voraussetzungen berechtigt, «one» zu nutzen:

* Sie, erist in der Lage, die vorliegenden
Bestimmungen

und die damit verbundenen Anforderungen
umzusetzen

(insbesondere Ziff. 3.) und

* sie, er ist zur Nutzung einer Karte der Bank
berechtigt.

2.2. Wirkung der Vornahme von Bestatigungen

Jede Bestatigung, die Uber die App oder durch die
Eingabe eines SMS-Codes vorgenommen wird, gilt als
Handlung der Nutzerin, des Nutzers.

3. Sorgfaltspflichten der Nutzerin, des Nutzers

3.1 Sorgfaltspflichten fir verwendete Gerate und
Systeme, insbesondere mobile Gerate

«one» verwendet zur Authentifizierung u. a. mobile
Geréate (z. B. Mobiltelefon, Tablet; jeweils «mobiles
Gerat» genannt) der Inhaberin, des Inhabers. Der
jederzeitige Gewahrsam dieser mobilen Geréte ist
deshalb ein wesentlicher Sicherheitsfaktor. Sie, er hat
mobile Gerate mit angemessener Sorgfalt zu
behandeln und fir deren angemessenen Schutz zu
sorgen.

Die Inhaberin, der Inhaber hat daher insbesondere
folgende allgemeine Sorgfaltspflichten im
Zusammenhang mit den verwendeten Geraten und
Systemen, insbesondere den mobilen Geraten,
einzuhalten:

« FUr mobile Gerate ist eine Bildschirm-Sperre zu
aktivieren, und es sind weitere
Sicherheitsmassnahmen zu ergreifen, um die
Entsperrung durch Unberechtigte zu verhindern.

* Mobile Gerate missen geschitzt vor einem Zugriff
Dritter an einem sicheren Ort aufbewahrt werden, und
sie durfen nicht an Dritte zum dauernden oder zum
unbeaufsichtigten Gebrauch weitergegeben werden.
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« Die Software (z. B. Betriebssysteme und
Internetbrowser) muss regelmassig aktualisiert werden.
« Eingriffe in die Betriebssysteme (z. B. «Jailbreaking»
oder «Rooting») sind zu unterlassen.

« Auf dem Laptop oder Desktop-Computer sind
Virenschutz- und Internet-Security-Programme zu
installieren und aktuell zu halten.

« Die App darf ausschliesslich aus den offiziellen Stores
(z. B. Apple App Store und Google Play Store)
heruntergeladen werden.

 Aktualisierungen (Updates) der App sind umgehend
zu

installieren.

« Im Fall eines Verlusts eines mobilen Gerétes ist das
Méogliche zu unternehmen, um den Zugriff
Unberechtigter auf die von der Bank an das mobile
Geréat Ubermittelten Daten zu verhindern (z. B. durch
Sperren der SIM-Karte, Sperren des Gerates, Loschen
der Daten beispielsweise Uber «mein iPhone suchen»
bzw. «Android-Gerate-Manager», Zurlicksetzen oder
Zurlcksetzenlassen des Benutzerkontos). Der Verlust
ist der Bank zu melden (vgl. Ziff. 3.3).

« Die App muss vor einem Verkauf oder einer sonstigen
dauerhaften Weitergabe des mobilen Gerates an Dritte
geldscht werden.

3.2 Sorgfaltspflichten in Bezug auf das Passwort

Neben dem Besitz des mobilen Gerates dienen
Benutzername und Passwort als weitere Faktoren fiir
die Authentifizierung der Inhaberin, des Inhabers. Sie,
er hat im Zusammenhang mit dem Passwort
insbesondere folgende allgemeine Sorgfaltspflichten
einzuhalten:

« Die Inhaberin, der Inhaber muss ein Passwort
festlegen,

das sie, er nicht bereits fiir andere Dienste verwendet
hat

und das nicht aus leicht ermittelbaren Kombinationen
besteht (z. B. Telefonnummer, Geburtsdatum,
Autokennzeichen, Namen der Inhaberin, des Inhabers
oder nahestehender Personen, wiederholte oder direkt
anschliessende Zahlen- oder Buchstabenfolgen wie
«123456» oder «aabbcc»).

« Das Passwort muss geheim gehalten werden. Es darf
Dritten nicht bekanntgegeben oder zugénglich gemacht
werden. Die Inhaberin, der Inhaber nimmt zur Kenntnis,
dass die Bank sie, ihn nie zur Bekanntgabe des
Passwortes auffordern wird.

« Das Passwort darf weder notiert noch ungesichert
gespeichert werden.

 Die Inhaberin, der Inhaber muss das Passwort
andern, das Benutzerkonto zuriicksetzen oder durch
die Bank zuriicksetzen lassen, wenn Verdacht besteht,
dass Dritte in den Besitz des Passwortes oder weiterer
Daten gelangt sind.

« Die Eingabe des Passwortes darf nur so erfolgen,
dass

sie von Dritten nicht eingesehen werden kann.

3.3 Meldepflichten der Inhaberin, des Inhabers

Folgende Ereignisse sind der Bank umgehend zu
melden:

« Verlust eines mobilen Gerates — ein nur kurzzeitiges
Nichtauffinden hingegen nicht,

« Bestatigungsanfragen, die nicht mit einer Online-
Zahlung, einem Login durch die Inhaberin, den

Inhaber, einem Kontakt mit der Bank oder ahnlichen
Vorgangen in Zusammenhang stehen
(Missbrauchsverdacht),

« ein anderweitiger Verdacht, dass
Bestatigungsanfragen in der App oder der SMS-Code
nicht von der Servicebetreiberin stammen,

« Verdacht auf Missbrauch von Benutzername,
Passwort,

mobilen Geréaten, der Website, der App etc. oder
Verdacht, dass unberechtigte Dritte in den Besitz
derselben gelangt sind,

« Anderungen der Telefonnummer und anderer
relevanter personlicher Daten,

* Wechsel des mobilen Gerates, das fiir «xone»
verwendet wird (erfordert eine Neuregistrierung der

App).

Mégliche Missbrauche oder der Verlust eines mobilen
Gerates sind umgehend telefonisch dem Kunden-
Beratungscenter der Bank zu melden: +41 62 835 77
77.

4. Haftung
4.1 Haftung bei Schaden im Allgemeinen

Unter Vorbehalt von Ziff. 4.2 ersetzt die Bank Schaden
(ohne Selbstbehalt), die nicht durch eine Versicherung
Ubernommen werden, wenn die betreffenden Schaden:
e entstanden sind infolge eines nachweislich
rechtswidrigen Eingriffs in Einrichtungen von
Netzwerk und/oder Telekommunikations-
betreibern oder in die von der Inhaberin, dem
Inhaber genutzten Geréate und/oder Systeme
(z. B. Computer, mobile Geréte und weitere
EDV-Infrastruktur) und
e die Inhaberin, der Inhaber die vorstehend in
Ziff. 3.1, 3.2 und 3.3 statuierten allgemeinen
und besonderen Sorgfalts- und
Meldepflichten, insbesondere die Pflichten
zur Kontrolle von Bestatigungsanfragen und
die in den Bedingungen fir die Bentitzung der
AKB Debit Mastercard statuierte Pflicht zur
Prifung des Kontoauszugs sowie die
rechtzeitige Beanstandung missbrauchlicher
Transaktionen, eingehalten hat und
e die Inhaberin, den Inhaber auch sonst in
keiner Weise ein Verschulden an der
Entstehung der Schaden ftrifft,
¢ wenn die betreffenden Schaden
ausschliesslich durch eine Verletzung der
geschaftsiblichen Sorgfalt der Bank
entstanden sind.

Die Haftung fur allféllige indirekte Schaden oder
Folgeschaden irgendwelcher Art, die der Inhaberin,
dem Inhaber entstehen, wird von der Bank unter
Vorbehalt von Vorsatz oder Grobfahrlassigkeit nicht
Ubernommen.

4.2 Ausnahmen

Die Inhaberin, der Inhaber trégt das Risiko fur Schaden
in

den folgenden Fallen selbst und die Bank schliesst
insoweit die Haftung aus:

« wenn die betreffenden Schaden nicht nach Ziff. 4.1
von der Bank getragen werden (somit insbesondere bei
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einer Verletzung von Sorgfalts- und Meldepflichten
durch die Inhaberin, den Inhaber), oder

« wenn ihre Ehe- bzw. eingetragenen Partner, direkt
verwandte Familienmitglieder (insbesondere Kinder
und Eltern) oder andere der Inhaberin, dem Inhaber
nahestehende Personen, Bevollméchtigte,
Inhaber*innen von Zusatzkarten und/oder im gleichen
Haushalt lebende sowie sich dort regelméssig
aufhaltende Personen eine Handlung (z. B.
Bestéatigung in der App oder per SMS-Code)
vorgenommen haben.

5. Besondere Bestimmungen fur 3-D Secure,
Mobile Payment und Click to Pay

Die nachfolgenden Bestimmungen gelten zuséatzlich fiir
Nutzer*innen, welche die Services 3-D Secure, Mobile
Payment und Click to Pay verwenden.

5.1 3-D Secure

3-D Secure ist ein international anerkannter
Sicherheitsstandard fiir Online-Transaktionen mit
Karten. Nutzer*innen sind verpflichtet, diesen
Sicherheitsstandard wo moglich bei Zahlungen zu
verwenden. Mit der Registrierung in «one» wird 3-D
Secure fiir alle Karten, die auf den Namen der
Nutzerin, des Nutzers lauten und mit der registrierten
Geschaftsbeziehung der Nutzerin, des Nutzers zur
Herausgeberin zusammenhangen, aktiviert. Nach
erfolgter Aktivierung kann 3-D Secure aus
Sicherheitsgriinden nicht mehr deaktiviert werden.

5.2 Mobile Payment

Mobile Payment ermdglicht Nutzer*innen, die Uiber ein
kompatibles mobiles Geréat verfiigen, Uber die «one»
App oder die App eines Drittanbieters berechtigte
Karten fur kontaktloses Bezahlen und Online-
Transaktionen zu nutzen.

Die Bank ist nicht Anbieterin von Mobile-Payment-
Ldsungen, sondern kann lediglich die Hinterlegung der
Karte bei ausgewahlten Drittanbietern von Mobile-
Payment-Lésungen ermdglichen. Die Aktivierung einer
Karte setzt voraus, dass Nutzer*innen die
Nutzungsbestimmungen und die
Datenschutzbestimmungen des jeweiligen
Drittanbieters zur Kenntnis nehmen und akzeptieren.

Jeder Einsatz einer Karte mittels einer Mobile-
Payment-L&sung gilt als durch die Nutzerin, den Nutzer
autorisiert. Kosten im Zusammenhang mit der
Aktivierung und dem Einsatz von Mobile Payment (z.
B. Kosten fiir eine mobile Internetnutzung im Ausland)
gehen zu Lasten der Nutzer*innen.

Die Bank kann die Nutzung von Mobile Payment
jederzeit unterbrechen, einschranken oder beenden.
Nutzer*innen kénnen die Nutzung von Mobile Payment
jederzeit beenden, indem sie ihre hinterlegten Karten
beim jeweiligen Anbieter entfernen.

Vor einem Verkauf oder einer dauerhaften Weitergabe
des mobilen Gerats muss jede Karte in der App des
Anbieters und auf dem mobilen Gerat geléscht werden.
Bei Sperrung oder Kundigung der Karte sind
Nutzer*innen verpflichtet, diese in den Mobile-
Payment-Losungen wieder zu entfernen.

Die Nutzer*innen nehmen zur Kenntnis, dass die
Nutzung von Mobile-Payment-Lésungen trotz aller
Sicherheitsmassnahmen zusétzliche Risiken mit sich
bringt. Es ist insbesondere mdglich, dass Daten von
Unberechtigten missbraucht oder eingesehen werden,
wodurch Nutzer*innen finanziell geschadigt oder in
ihrer Personlichkeit verletzt werden kénnen.

5.3 Click to Pay

Click to Pay ist eine Initiative der internationalen
Kartenorganisationen Mastercard und Visa
(«Kartenorganisationen»), welche das Bezahlen bei
Online-Eink&ufen vereinfacht. Dafur ist eine
Registrierung der Karte sowie der Telefonnummer, E-
Mail- und Lieferadresse bei der Kartenorganisation
notwendig. Nach erfolgreicher Registrierung kdnnen
Nutzer*innen tberall, wo das Click to Pay Symbol
ersichtlich ist, den Online-Einkauf mit der E-Mail-
Adresse tatigen, ohne Kartendetails eingeben zu
mussen.

Nutzer*innen kénnen die Karte fur Click to Pay in der
«one» App hinterlegen. Die Hinterlegung setzt voraus,
dass die Nutzer*innen die Nutzungsbestimmungen der
Kartenorganisation akzeptieren und deren
Datenschutzbestimmungen zur Kenntnis nehmen.
Nach Hinterlegung der Karte Gibermittelt Viseca mit
Zustimmung der Nutzer*innen Informationen zur Karte,
Telefonnummer, E-Mail-Adresse sowie zur
Lieferadresse an die Kartenorganisation. Im
Benutzerkonto von Click to Pay kénnen die fur die
Zahlung hinterlegten Informationen zu Karten, E-Mail-
Adresse sowie Lieferadresse jederzeit bearbeitet und
geldscht werden.

Fir die Nutzung von Click to Pay gelten die
Nutzungsbestimmungen und Instruktionen der
jeweiligen Kartenorganisation. Die Bank haftet nicht fuir
Schaden aus der Verwendung von Click to Pay.

Die Kartenorganisation kann Click to Pay jederzeit
weiterentwickeln oder sperren, insbesondere, wenn
Grund zur Annahme besteht, dass Click to Pay
missbrauchlich verwendet wird.

Nutzer*innen kénnen die Nutzung von Click to Pay
jederzeit beenden, indem sie die hinterlegte Karte in
«one» entfernen.

6. Datenschutz

Der Drittanbieter und die Bank sind fir ihre jeweilige
Bearbeitung von Personendaten unabhangig
verantwortlich. Kartenberechtigte nehmen zur
Kenntnis, dass Personendaten im Zusammenhang mit
dem Angebot und dem Einsatz von Mobile Payment
oder Click to Pay (insbesondere Angaben Uber die
Inhaberin, den Inhaber und notwendige Karten- und
Transaktionsdaten) vom Drittanbieter erhoben und in
der Schweiz oder im Ausland gespeichert und
weiterverarbeitet werden. Die Bearbeitung von
Personendaten durch den Drittanbieter im
Zusammenhang mit Mobile Payment, Click to Pay und
der Verwendung von Angeboten und Leistungen des
Drittanbieters einschliesslich dessen Geréate und
Software richtet sich nach dessen Nutzungs- und
Datenschutzbestimmungen. Kartenberechtigte
bestatigen daher durch jede Aktivierung und
Hinterlegung einer Karte, dass sie die einschlagigen
Datenschutzbestimmungen des jeweiligen
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Drittanbieters gelesen und verstanden haben und dass
sie mit der entsprechenden Datenbearbeitung durch
den Drittanbieter ausdrtcklich einverstanden sind.
Wiinschen sie die entsprechende Bearbeitung nicht,
liegt es in der Verantwortung der Kartenberechtigten,
auf die Aktivierung und Hinterlegung einer Karte zu
verzichten oder der Bearbeitung gegeniiber dem
Drittanbieter zu widersprechen. Fir die Bearbeitung
von Personendaten durch die Bank sowie durch die
Servicebetreiberin gelten die Datenschutzerklarung der
Bank sowie die Datenschutzerklarung fir «one» der
Servicebetreiberin.
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